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Теслик Наталія Миколаївна

ПСИХОЛОГІЧНІ АСПЕКТИ БЕЗПЕЧНОГО КОРИСТУВАННЯ ВІРТУАЛЬНИМ ПРОСТОРОМ

У сучасному світі віртуальний простір, шляхами реалізації якого у тому числі є інтернет і комп’ютерні мережі, значно впливає на соціум. Глобальна мережа несе в собі, крім нових можливостей, і нові ризики. Психологія людини провокує похибки уваги до  ризиків і загроз віртуальної взаємодії. В результаті цього особисто значима і конфіденційна  інформація стає вразливою.
Віртуалістика є актуальним напрямом дослідження психологічних проблем активності людини у інформаційному суспільстві. Виходячи з теорії О.М. Носова, віртуальний простір являє собою штучне середовище породження й оперування об’єктами, подібними до реальних або уявних, на основі симуляції їхніх фізичних властивостей (об’єм, рух тощо), їхньої здатності впливу й самостійної присутності в просторі [2]. 
Метою нашого дослідження є визначення ставлення молоді до значимості безпеки зберігання персональних даних особистості у віртуальному просторі. Завданням нашого дослідження є виявити сформованість усвідомлення ризиків віртуалізації персональних даних у осіб осіб юнацького та молодого віку. 
Особистість у віртуальному просторі існує системно. З одного боку, людина є творцем і активним учасником віртуальності  своєї активності, з іншого – віртуальний простір чинить певний вплив на індивіда. Реальність особистості у кіберреальності реалізується через самопрезентацію. При цьому можливості самопрезентації у ВП значно ширші, ніж у реальному, адже відсутній бар’єр тілесності. 
У віртуальному просторі існує можливість прийняття нової індивідуальності, приховування власного «Я». Водночас віртуальна самопрезентація особистості опосередковується виключно індивідуальними особливостями індивіда. Е.А. Ігнатьєва виокремлює дві моделі віртуального самовираження – репрезентативну, анонімну та самопрезентації (побудовану на відкритості). У віртуальному просторі людина має можливість як приховувати власне Я, створюючи ілюзорний образ, так і проявляти себе відкрито. У будь-якому випадку віртуальний образ водночас і матиме певні подібні реальним характеристики,  і відрізнятиметься від Я-концепції особистості. 
Створення віртуального образу вимагає використання реальної чи уявної інформації.  Віртуальна самопрезентація має певний рівень конфіденційності (відбувається опосередковано технічним засобами, не особисто) і певною мірою представляє людину, її особисті дані (наприклад, ІР-адреса індивідуальна у кожного користувача Інтернету) [4, 114-119].
Віртуальна інформація поділяється на відкриту і приховану. Хоча абсолютно прихованої інформації не існує. Використовують поняття «електронний слід» на позначення того, що будь-яка інформація, яка потрапила до віртуального простору зберігається у специфічному вигляді навіть після її видалення. Інформаційно-психологічна безпека межує з питанням особистої свободи індивіда та його соціальної відповідальності. Право на власний простір у віртуальному просторі порушувати досить просто, більше того виникають та обґрунтовуються чисельні ідеї суспільної користі такого порушення. У суспільстві проводиться активне самовизначення щодо доцільності та меж допустимості використання віртуального простору, небезпек кіберсоціалізації особистості [1, 68-76].

Порушення режиму секретності персональних даних можуть здійснюватися з використанням політичних або економічних повноважень, при низькому рівні обізнаності індивідів про свої права та обов'язки та несвідомому ставленні до проблеми захисту персональних даних у віртуальному просторі тощо. У той же час провідні концепції ціннісних орієнтацій особистості визначають потребу безпеки однією з найбільш вагомих. 
Відповідно до теорії Абрахама Харольда Маслоу потреби безпеки та захисту передбачають уникнення фізичних і психологічних небезпек оточуючого середовища, включно з віртуальним середовищем та детермінантами віртуальної віктимізації особистості [3].  У віртуальному просторі система ціннісних орієнтацій особистості змінюється. Якщо у реальному житті потребу безпеки пересічна людина усвідомлює досить чітко, то при користуванні віртуальним простором можливі певні труднощі усвідомлення даного питання. 
Для практичного  досягнення мети дослідження було проведено анкетування молоді, метою якого було виявити ставлення пересічного користувача Інтернету до рівня безпеки збереження особистих даних. В опитуванні прийняли участь 95 осіб віком від 17 до 26 років, серед яких 42 юнаків і 53 дівчини. 

Абсолютна більшість опитуваних визнають себе користувачами Інтернет-мережі. 88 осіб (93% опитаних) зареєстровані на чисельних сайтах, тоді як лише 7 осіб (7%) ніде не зареєстровано.

Майже половина опитаних (45 осіб) зберігають важливу інформацію або інформацію особистого характеру на Інтернет-ресурсах. Серед осіб, хто прийняв участь в анкетуванні, 10 чол. (11%) вважають, що мають паролі слабкого ступеню захисту. Впевнені у складності своїх паролей 28 осіб (29%). Більшість (57 чол., тобто 60%)  вважають власні паролі середньої складності. 

Абсолютна більшість опитаних юнаків та дівчат не схильні часто змінювати власні паролі: взагалі ігнорують потребу оновлення паролю 26 осіб і рідко вдаються до такого кроку 53 осіб (відповідно 27% та 56% опитаних). Лише 16 осіб (тобто 17%) досить часто змінюють особисті паролі.

Опитана молодь іноді навіть свідомо ігнорує ризики, породжені кібер-простором. Користуються Інтернет-ресурсами, незважаючи на сумніви у надійності антивірусного програмного забезпечення, 37 осіб (більше третини - 39% опитаних). Крім того, допускають можливість нерегулярного або випадкового відвідування підозрілих сайтів та скачування підозрілих файлів 58 чол. (усього 61 % опитаних). Крім того, частими такі ситуації визнають  14 осіб (15%). 

Більше третини респондентів (39 ос., тобто 41%) взагалі ігнорують проблему безпеки віртуального збереження власних даних. Лише 17 осіб (18%) відповіли, що впевнені в безпеці розміщення своїх даних в Інтернеті. Аналогічно 39 осіб не цікавляться правилами безпечного Інтернет-серфінгу. 

Хоча небезпеки віртуального простору більшість опитаних визнає. Так, досвід зіткнення у віртуальному просторі з ризиками вірусних атак мають 73 ос., тобто 77% опитуваних, а труднощі, пов’язані із хакерськими атаками власних сторінок у соціальних мережах, мали 36 респондентів, тобто 38% опитаних.

Таким чином, у складній системі віртуального простору породжуються реальні небезпеки, детерміновані, зокрема, низьким рівнем уваги користувачів до захисту збереження персональних даних. Ігнорування даної потреби та необізнаність молоді щодо правил безпечного Інтернет-користування віктимізують активність особистості у мережі.
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